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正义网北京11月27日电(见习记者郭璐璐)在老挝对国内的游戏公司服务器发起网络
攻击,导致斗地主等棋牌游戏的服务器瘫痪,黑客组织“暗夜小组”成员姚某、原某
等11人因犯破坏计算机系统罪,分别被判处有期徒刑一年至两年不等。

近日,该案的承办人、深圳市南山区人民检察院知识产权检察部部长杨杰在接受记者
采访时表示,随着互联网应用越来越深入,这类案件是爆发性的增长。不少黑客都是
“自学成才”,他们分工明确,与传统的盗窃等犯罪相比,这种新型犯罪的危害更大,严
重的可能会造成上亿元的损失。

“当前,有关的司法解释和很多的办案手段还比较滞后,对办案人员的专业能力要求
也越来越高,相关的办案理念、办案思路都要更新的快一些,才能跟上形势。”杨杰
说。

游戏公司服务器遭攻击瘫痪

“对不起,服务器发生故障,我们正在抢修,请您稍等等再试”。2017年2月26日,周末,
在玩斗地主、德州扑克、麻友捉鸡等网络小游戏时,不少用户突然发现游戏页面无法
登陆。很快,游戏公司工作人员发现了原因,服务器遭到了“DDOS”攻击,攻击流量
峰达到450G。

所谓“DDOS”,即“分布式拒绝服务”,指借助于客户/服务器技术,将多个计算机联
合起来作为攻击平台,对一个或多个目标发动网络攻击,从而成倍地提高拒绝服务攻
击的威力。通俗的理解是,黑客掌握大量的计算机资源后,指挥这些计算机资源在同
一时间集中访问某个网站或IP地址,网站会因无法承载巨大的访问量而瘫痪。

一波大规模的网络攻击过后,游戏公司收到一封颇具意味的邮件。该邮件指出,游戏
公司的服务器防御不够大,如果有想提升防御的需求的话,可以通过邮件中的联系方
式与他们联系。游戏公司对此没有回应,在同年3月15日、3月16日,同样的攻击又再
次出现。

作为上述游戏公司的云服务提供商,腾讯公司也收到了游戏公司方面的反馈。“我们
监测到有大的黑客攻击来源,这对我们的业务造成了很大伤害,尤其是在云端的一些
企业服务,受到了比较大的影响。”腾讯安全管理部总经理朱劲松说,腾讯通过对攻
击来源进行技术分析,发现了一些可疑线索,第一时间报了警。

“暗夜小组”在老挝发起网络攻击

2017年初,原某和姚某受雇在老挝成立了名为“暗夜小组”的黑客组织。原某、姚
某、李某以及周某等人先后从国内前往老挝,住进了封闭式管理的别墅,并按月领取6
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000元到2万元不等的工资。

“暗夜小组”内部分工明确。其中,有人负责提供经费、指定攻击目标,有人负责日
常管理、接受上级指令,有人负责电脑维护、软件调试等相关技术支持,也有人在该
组织中承担分析IP、对服务器进行“攻击”等工作,甚至还有财务人员负责给组织内
人员发放工资以及从事后勤工作。

黑客要发起网络攻击,前期必须要控制“肉鸡”(傀儡机,指被黑客远程控制的机器)。
记者注意到,在“暗夜小组”里,有人专门负责向网络黑客“收量”(指向国内的黑客
非法购买“肉鸡”服务器的控制权),并测试收来的“肉鸡”服务器的攻击流量大小
。

获取大量的服务器资源后,“暗夜小组”就基本具备了发起“DDOS”攻击的能力。
成员们利用木马软件操控“收量”来的多台“肉鸡”,可以持续攻击特定的目标IP,阻
塞网络,严重的会导致目标IP的服务器网络瘫痪。这也就出现了上述的一幕,游戏公司
的服务器瘫痪,用户打不开页面或频繁掉线。

对于“暗夜小组”发起网络攻击的目的,杨杰介绍说,该组织主要针对国内的网上棋
牌游戏的服务器进行“DDOS”攻击,目的就是让这些游戏公司购买他们的高防服务,
用他们指定或代理的服务器,类似于“打手”,这也是他们在攻击过后给游戏公司发
邮件的原因。

11名成员犯破坏计算机信息系统罪获刑

接到报警后,公安机关及时立案。“暗夜小组”成员发现异常后,解散了小组分批回
国。2017年7月前后,公安机关在各地陆续将多名涉案人员抓获。为更好地引导侦查,
检察机关也提前介入。

“在审查起诉期间,这些嫌疑人开始都不认罪。”杨杰回忆说,当时退回补充侦查一
次后,梳理清楚了整个攻击链条,通过相关证据把提供攻击资源的人与收购攻击资源
的人联到了一起,又理清了攻击行为与损害后果之前的关系,最终11名嫌疑人全部认
罪。

2018年3月,深圳市南山区检察院对姚某、原某等11人提起公诉。检察机关指控,“
暗夜小组”利用“收量”的14台控制端服务器分别于2017年2月26日、3月15日、
3月16日对腾讯云服务器持续进行“DDOS”攻击,致使多家网上游戏公司被封堵IP,
无法正常运作。

深圳市南山区检察院认为,姚某、原某等11人违反国家规定,使用“DDOS”攻击对
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计算机信息系统功能进行干扰,造成计算机信息系统不能正常运行,后果特别严重,其
行为触犯了刑法,应当以破坏计算机信息系统罪追究其刑事责任。

“公诉机关指控的犯罪事实清楚,证据确实、充分,指控罪名成立。”据此,法院认定
姚某、原某犯破坏计算机系统罪,分别判处有期徒刑两年。李某等其他9人分别被判
处有期徒刑一年到一年零四个月不等。

“网络黑产的产业链日益复杂,犯罪手段智能化、专业化、跨境化等趋势也越来越明
显。同时,新的案件情况也给具体的法律适用带来了挑战。”朱劲松表示,“暗夜小
组”案件的顺利判决,使得黑客团伙受到了法律惩罚,这在行业里引起了比较大的震
动,希望该案例能够起到很好的示范作用。随着经济的发展,新的经济形态对司法治
理的诉求增多,期待有更好的法律武器保护互联网产业发展。

声明：转载此文是出于传递更多信息之目的。若有来源标注错误或侵犯了您的合法
权益，请作者持权属证明与本网联系，我们将及时更正、删除，谢谢。
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