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近日，广州荔湾区警方接到多起以“医保卡停用”为名实施的诈骗案，受骗者大多
为年轻人。他们收到声称“医保卡停用”需在某日之前完善更新的短信，点击链接
后，按照其中提示输入身份证、银行卡、手机号等个人信息后，银行卡或医保账户
中的钱就被转走。骗子如何骗走事主的钱财？受骗者为何多为年轻人？记者向警方
了解了这一骗术的套路。

在这类骗局中，事主收到的诈骗短信会伪装成业务提醒短信，说社保卡功能已失效
，要在指定日期前点入某网址签署或完善更新，否则将消除账户。短信中将冒充部
门的名称用标点符号“”括住，显得很官方，增强了迷惑性。

警方表示，不法分子利用"医保停用”“不验证自动作废”“取消报销资格”等相关
理由，向参保人员发送诈骗短信，诱导受骗者点击木马病毒链接。链接中的网页被
骗子伪装成名为“国家医疗保障局”的网站。页面要求事主输入姓名、身份证查询
，并附上详细的认证步骤。但是，当事主点击“立即查询”后，网页却显示当前信
息已过期，要求事主重新认证信息，网页随后跳转至“中国银联”核实身份。实际
上，所谓“中国银联”也是骗子制作的假网站。事主根据页面要求，会继续填入银
行卡号、手机号、银行卡余额等信息。随后，假网站还会要求事主填入手机收到的
安全验证码。这个码其实就是网银动态转账验证码，一旦填入，骗子就会立刻将银
行卡中的余额转走。

广州市反诈中心表示，根据银行卡内资金情况，例如，银行卡里资金余额较大、单
笔转账限额等等，钓鱼网址的页面可能会显示“提交失败”或“验证码错误”，诱
导事主第二次提供“验证码”，实为进行第二次资金转移。

广州荔湾区警方分析，受骗者多为年轻人，是因为老年人办理医保相关业务一般会
去往现场窗口办理，很少在线上办理。“报案的十几起类似案件的受骗者，在20岁
到40岁之间。被骗金额在3000元到30000元不等。”办案民警表示。

实际上，含有钓鱼网址链接的诈骗短信套路极多，除了“医保卡停用”外，骗子会
针对不同人群、结合社会热点等发送相应的诈骗短信，如ETC认证、支付宝微信二
次实名认证、营业执照电子登记、疫苗预约、违章罚款、中奖等等，“花样”繁多
。

警方提醒：收到提示医保卡（社保卡）使用异常的短信，切勿轻信，务必向当地人
社部门或拨打12345、12333热线进行咨询。陌生短信里的网址链接，切勿轻易点
击。凡是陌生网址链接要求输入身份证、银行卡、验证码等个人信息的，务必提高
警惕，谨防被骗。(更多新闻资讯，请关注羊城派 pai.ycwb.com)
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