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近年来，随着互联网金融的创新发展，区块链技术及其应用呈现爆发式增
长态势。区块链技术是对标传统集中式数据管理技术的一种创新手段，具
有去中心化、开放性、防篡改性、匿名性、可追溯性等优点。一方面，国
家主流媒体等都在积极研究区块链技术，认为该技术的应用对促进经济社
会高质量发展、推动建立安全可信的数字经济规则与秩序，提升国家治理
体系治理能力现代化水平意义重大。另一方面，打着区块链旗号的名义进
行违法犯罪的情况屡禁不止，犯罪分子利用人民群众对区块链技术一知半
解，利用人民群众对市场上明目繁多的虚拟货币无法区分的现状，通过各
种利诱方式进行犯罪，社会影响恶劣、危害严重。本文旨在通过大数据的
检索，梳理出区块链领域的高频犯罪情况，提醒广大人民群众要学会辨别
区分，同时提醒区块链业务从业者遵纪守法，远离犯罪。

一、区块链业务领域犯罪概况

通过大数据检索现有的法院案件，与区块链相关的刑事案件主要集中分布在四大类
，按数量高低排序分别是：组织、领导传销活动罪、诈骗罪、非法吸收公众存款罪
以及集资诈骗罪。与此相反学界及实务界预测较高的洗钱罪、逃汇罪、非法经营罪
反而数量不多，笔者认为可能是两大原因导致：一方面是由于依托区块链为底层技
术发展的虚拟货币具有加密性的特点，不易识别区分，此类犯罪的侦查难度非常大
，往往以毒品犯罪等其他犯罪被侦破后通过询问犯罪嫌疑人等方式才得知使用虚拟
货币犯罪，直接以虚拟货币洗钱或逃汇定罪的案件较少；另一方面可能是犯罪嫌疑
人的犯罪事实侵犯了多个法益，按照从一重处罚的原理，以处罚较高的罪名进行定
罪。虽然前述罪名目前审判实践中数量较少，但并不是没有，随着侦查手段和侦查
经验的丰富，此类犯罪的打击力度也会越来越大，相关公众不要心存侥幸。本文限
于篇幅原因主要介绍区块链相关的高频犯罪，希望大家能够建立认识。
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（一）法律规定

《中华人民共和国刑法》第二百六十六条规定：“【诈骗罪】诈骗公私财物，数额
较大的，处三年以下有期徒刑、拘役或者管制，并处或者单处罚金；数额巨大或者
有其他严重情节的，处三年以上十年以下有期徒刑，并处罚金；数额特别巨大或者
有其他特别严重情节的，处十年以上有期徒刑或者无期徒刑，并处罚金或者没收财
产。本法另有规定的，依照规定。”

（二）犯罪表现形式

1、虚构区块链公司（比特币矿场）为自己所有，通过诈骗手段让被害人将服务器
（比特币挖矿机）让其托管，并
变卖挖矿机获利。
如（2019）川3221刑初29号案件，被告人周洁涛虚构汶川县三江镇“汶川永刚区
块链有限公司（比特币矿场）”系自己所有的事实，骗取被害人张某与该某，再由
被告人周洁涛、周云鹏联系该公司的实际所有人雷某1，商谈租用其矿场托管张某
的服务器（比特币挖矿机）。10月17日，张某将6台渲染服务器邮寄给雷某1，由
雷某1上线使用。托管中，被告人周洁涛负责向被害人张某收取费用后转交雷某1从
中赚取差价。后因被告人周洁涛需要用钱，伙同被告人周云鹏向雷某1虚构张某不
再托管服务器的事实，骗取雷某1将该6台服务器邮寄至绵阳市，由周洁涛收货后变
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卖获利人民币113000元。

2、以自己熟悉区块链
投资炒币帮被害人投资为由骗取钱财。
如（2019）豫0402刑初152号案件，被告人在明知GMQ平台是吃客损的情况下，
仍通过拨打电话的方式向被害人询问是否对区块链感兴趣，并表示自己有优质导师
、可以通过导师指导挣钱，后通过一些列诈骗团队配合操作，诱骗大量资金。又如
（2019）苏0507刑初354号案件，诈骗团伙通过微信搜索“区块链”、“币圈”
等关键词寻找潜在客户，然后根据币的上涨下跌情况发布预测朋友圈，把结果相反
的预测删除，然业务员发给客户让其相信准确预测，然后再让客户加导师本人，导
师一般以正在参加区块链的重要会议等事由，让客户相信导师可能有内幕消息，最
终以推出新币的方式诱导购买，然后解散微信群完成诈骗。

3、以
高额投资返
利等手段诱骗被害人购
买自己发行的虚假币种，骗取钱财。
如（2020）沪0117刑初1383号案件，诈骗投资方式为，在火币网上注册账户，购
买虚拟货币USDT，并将该虚拟货币充值到对方公司的APP“BTEH”上注册账户内
，用于购买比特纪元矿机。最少投资2,000元，最多投资50,000元，投资周期为50
天，获利50%。事实上比特纪元APP下载地址、比特纪元图标、返利范围等均可以
修改，还可以通过后台管理会员账户，对会员账户进行设置、修改、删除。又如（
2020）浙1121刑初290号案件，被告人耿永强伙同谭耀辉等人在网上创建ＪＴＣ
虚拟币平台，并由被告人耿永强负责开发和使用过程中的后台技术操作。之后，谭
耀辉为获取他人“投资”，通过微信群聊等方式在网上发布其拥有两家孤儿院和两
家养老院等虚假情况，对谭耀辉的形象进行虚假包装，并编造ＪＴＣ虚拟币平台对
接实体商家、即将上市、未来ＪＴＣ虚拟币（平台中称：绿宝石）会持续上涨等虚
假信息，被告人耿永强在该平台运行过程中又通过后台手工修改提高ＪＴＣ虚拟币
的价格等方式，营造ＪＴＣ虚拟币每天都在上涨的假象等方式骗取他人信任，让他
人以高于平台挂单虚拟币的价格购买ＪＴＣ虚拟币或者购买ＪＴＣ虚拟平台的“挖
矿机”进行长期“投资”。2018年3月中旬，谭耀辉将ＪＴＣ虚拟币平台关闭，并
且将被害人的微信踢出微信群或拉黑。

4、以区块链金融稳赚不赔，
兜底损失为由骗取钱财。
如（2020）豫0105刑初198号案件，被告人沈卿护以相亲交友为名，取得被害人
张某信任后，向被害人张某谎称投资ST区块链金融稳赚不赔、赔钱了由其承担损失
，虚构ST区块链金融业务系国家扶持项目、投资有名额限制的事实，诱使被害人张
某在郑州市金水区健康路150号向被告人沈卿护指定的黄琳的建设银行账户转款共
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计人民币455000元。

（三）刑罚标准

根据犯罪情况及悔罪表现（比如自首、退赃）等情况综合认定，此类犯罪判有期徒
刑大多数判处3年以上10年以下，如犯罪金额超过100万元，则判处10年以上有期
徒刑的案件占比较多。罚金多在50万元以下，被害人经济损失需退赔。

（四）评析

根据《最高人民法院、最高人民检察院关于办理诈骗刑事案件具体应用法律若干问
题的解释》内容规定，诈骗公私财物价值三千元至一万元以上、三万元至十万元以
上、五十万元以上的，应当分别认定为刑法第二百六十六条规定的“数额较大”、
“数额巨大”、“数额特别巨大”。并且通过发送短信、拨打电话或者利用互联网
、广播电视、报刊杂志等发布虚假信息，对不特定多数人实施诈骗的，从严惩处，
区块链领域的诈骗行为极容易利用互联网手段进行诈骗。此罪和集资诈骗罪属于法
条竟合的关系，集资诈骗罪属于特殊诈骗性质，根据特别法条优于普通法条的原则
，对符合特殊诈骗罪构成要件的行为，应认定为特殊诈骗罪。

对于此类犯罪主要是需要提醒被害人
注意甄别，
区块链领域的诈骗手段层出不穷，且经常和主流虚拟货币及耳熟能详的币圈APP、
网站等相关联，其隐蔽性更强。无论是从帮助投资还是承诺收益等角度，都要注意
防范。

四、高频犯罪形态之三：非法吸收公众存款罪

（一）法律规定

《中华人民共和国刑法》第一百七十六条规定：“【非法吸收公众存款罪】非法吸
收公众存款或者变相吸收公众存款，扰乱金融秩序的，处三年以下有期徒刑或者拘
役，并处或者单处罚金；数额巨大或者有其他严重情节的，处三年以上十年以下有
期徒刑，并处罚金；数额特别巨大或者有其他特别严重情节的，处十年以上有期徒
刑，并处罚金。单位犯前款罪的，对单位判处罚金，并对其直接负责的主管人员和
其他直接责任人员，依照前款的规定处罚。有前两款行为，在提起公诉前积极退赃
退赔，减少损害结果发生的，可以从轻或者减轻处罚。

（二）犯罪表现形式
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1、以售后返租形式非法吸收公众存款。
如（2018）辽0103刑初1192号案件，2017年12月接到群众举报，位于沈阳市沈
河区哈尔滨路**的沈阳创客纪元大数据资产管理中心（有限合伙）法人吴某、霍建
以与云南丽江的水电站有合作，电费低挖矿比特币成本低为由，吸引群众投资签订
《银河二号矿机销售返租协议书》，合同约定投资2万元购一台矿机，然后把矿机
租给公司，公司每天付给投资人租金230元，实际每天给240元。每台矿机合同期
限15个月，公司以此方式吸收投资140余人存款3000余万元，投资款现在未还清。

2、以销售+托管方式非法吸收公众存款
。
如（2020）川01刑终89号案件，成都心爱链公司通过在微信公众号“西部通航爱
链共享家”向社会公众推销比特币矿机项目，先以大矿机16000元，小矿机1600元
价格销售，后又将价格调整为30000元和3000元，以0.1台起购，购买数量上不封
顶，客户通过微信公众号进行充值购买，客户购买矿机后，公司又与客户签订《矿
机销售合同》和《矿机托管合同》，公司每日返利，保证两个月收回本金，两个月
回本后每月以客户投资总金额的10%左右返利，回本返利期限共两年。后资金链断
裂并停止返现。

3、通过建立虚拟货币存储银
行的方式吸收公众资金。
如（2020）浙0329刑初136号案件，2019年，高鹏（另案处理）等人利用境外服
务器设立“通证银行”投资平台，对外宣称可存储主流“虚拟货币”理财，承诺随
存随取，不设锁仓，以日息千分之一至千分之八的高额回报等静态收益模式向公众
吸收比特币、以太坊等虚拟货币，并以“拉人头”收取返利的动态收益模式予以传
销式推广，诱使他人将持有的虚拟货币存入“通证银行”平台。同年6月，该平台
虚拟货币无法提取。同年7月，该平台将储户的主流货币强制转化成TB资产。此后
，该平台关闭，无法登陆。经链上资产追踪调查分析发现，该平台通过上述方式吸
收的虚拟货币价值人民币10067.4095万元。

4、以自己发行的虚拟币能够获取奖励并可以和主流虚拟币兑换的方式吸收公众资
金。
如（2020）湘0103刑初869号案件，2019年3月左右，被告人刘治有结识刘某2（
已判刑），二人商议由刘治有制作开发一个名为onlytoken的APP，刘某2交给刘治
有2.75万元取得推广权。该app主要发行自创的虚拟货币only币，并且自行设定onl
y币与其他市场主流虚拟货币（如以太币、比特币等）的兑换比例, 客户可以选择将
主流虚拟货币在交易网上出售进行提现，也可以选择不进行兑换，每日获得账户内
only币数量千分之三的only币奖励，最终携款潜逃。

（三）刑罚标准

                                    5 / 6



智行理财网
only币(区块链业务高发涉刑法律风险——以审判实践为研究视角)

根据犯罪情况及悔罪表现（比如自首、退赃）等情况综合认定，此类犯罪判有期徒
刑3年以下与3年以上10年以下的占比大概为2：1。如个人非法吸收或者变相吸收
公众存款，数额在100万元以上的，或个人非法吸收或者变相吸收公众存款，给存
款人造成直接经济损失数额在50万元以上的等被认定为“数额巨大”的，判处有期
徒刑9年以上的较多。罚金多在2万元-10万元，10万元-50万元的占比为1/3，违法
所得需退还被害人。

（四）评析

非法吸收公众存款罪属于破坏金融管理秩序罪别项下的具体罪名，非法吸收公众存
款不以非法占有为目的，否则可能成立集资诈骗罪，也正是因为其无需证明“以非
法占有为目的”，其定罪标准相较而言较低，惩处范围更广。该罪与集资诈骗罪之
间是法条竟合关系，后者为特殊法条。非法吸收公众存款的特点是“公开性”，如
果向亲友或单位内部特定对象吸收资金的，不构成本罪。同时具备以下四个条件的
，应认定为“非法吸收公众存款或变相吸收公众存款”：（1）未经有关部门依法
批准或者借用合法经营的形式吸收资金；（2）通过媒体、推介会、传单、手机短
信等途径向社会公开宣传；（3）承诺在一定期限内以货币、实物、股权等方式还
本付息或给付回报；（4）向社会公众或社会不特定对象吸收资金。区块链领域的
非吸均立足于特定的行业情景，比如与“矿机”、“虚拟币”等相关联，通过利诱
手段非法集资，往往是资金链断裂才暴露真相，其社会危害性极大。

五、高频犯罪形态之四：集资诈骗罪
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