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近日，多个社交媒体以及安全技术社区均有用户称遭遇“.locked”后缀勒索病毒攻
击，计算机文件被病毒加密，用户“中招”后，需支付0.2比特币“赎金”（约2.7
万人民币）解锁。

据悉，本次遭遇勒索病毒攻击的对象主要为CRM（Customer Relationship Mana
gement客户关系管理系统）厂商，包含“用友”及旗下“畅捷通”等管理软件。

事件发生后，畅捷通分别于8月29日和8月30日紧急发布安全补丁修复该漏洞。其
在公告中表示，受到勒索病毒攻击客户的软件服务器“为客户自有部署方式，且未
做必要的网络安全防护。”

多位网络安全业内人士和律师在接受21世纪经济报道记者采访时表示，对于采买软
件产品存在安全问题而导致经济损失的归责和赔偿问题，供应商和客户通常会在采
购合同中加以约定。按照目前的行业惯例，通常遭到第三方恶意攻击时，供应商需
按照故障处理尽快提供解决方案，但通常不会对相关损失承担赔偿责任。

安全损失谁之责

8月30日，国家信息安全漏洞共享平台（CNVD）发布了关于畅捷通T+软件存在任
意文件上传漏洞的安全公告。未经身份认证的攻击者可利用漏洞远程上传任意文件
，获取服务器控制权限。

公告还建议受影响的单位和用户立即将所使用的畅捷通升级至最新版本，联系畅捷
通技术支持，采取删除文件等临时防范措施或确认是否具备从备份文件恢复数据的
条件及操作方法。

一位遭到该勒索攻击并被锁定文件的畅捷通用户向记者表示，目前除了以一个自称
畅捷通工作人员的账号在自己的微博下方进行了回复，表示可以反馈至相应工作人
员进行安全加固，此外未有任何官方人员与其进行联系。

“相关文件找专门的第三方公司修复需要三四万。”该网友表示。

上海申伦律师事务所律师夏海龙在接受南方财经全媒体记者采访时表示，如果用户
是因第三方恶意侵入系统而遭受损失，则一般应由入侵者承担相关法律责任，判断
软件服务商是否需要承担责任取决于其是否存在过错。
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西安交通大学法学院助理教授王新雷也表示，根据《民法典》第一千一百六十五条
规定，行为人因过错侵害他人民事权益造成损害的，应当承担侵权责任。

但他也指出，勒索软件等网络攻击的法律责任类型很多，涉及民事责任、行政责任
和刑事责任。如果网络产品服务提供商提供的网络产品服务不符合有关安全技术标
准规范的，可以认为其对被侵权人的损害存在一定过错，将可能相应的赔偿责任。
这个过程主要取决于网络产品服务提供商、用户是否严格遵守了网络产品服务的安
全义务。

根据我国《网络安全法》和《数据安全法》的规定，当软件服务商发现旗下产品存
在漏洞、存在安全风险时，应当立即采取补救措施，同时应当及时告知用户并向有
关主管部门报告。

夏海龙指出，如果软件本身存在漏洞或入侵发生后服务商未及时采取补救措施，则
软件服务商应当承担一定责任；如果系统遭受入侵是由于用户未能妥善保管账号、
密码而发生，则用户就不能仅因此要求服务商承担责任，而只能向侵入者追究责任
。

“当发生网络攻击事件时，公安网络安全部门不仅会去追查攻击者，同时会依据《
网络安全法》第21条，对被攻击者或者产品服务商履行网络安全义务的情况进行检
查。”王新雷表示，检查范围主要为评估企业等相关方是否履行等级保护义务，如
果存在违反网络安全等级保护义务的，相关企业及其负责人均可能需要承担行政责
任甚至刑事责任。

不过多位网络安全行业从业者告诉记者，当前在监管要求不断完善，企业合规意识
提高的大背景下，在发生网络安全问题时，正常履行相关安全义务的企业，除了向
有关部门及时报告，只需要尽快进行漏洞修复，而不需要承担民事赔偿责任。

这也是当前行业内的普遍做法。某南京网络安全工程师告诉记者，目前服务商与客
户通常会在采购合同中写明发生安全问题时双方所需承担的责任与义务，按照行业
惯例，大部分情况下因网络安全攻击而造成的损失会被视作故障，服务商需要及时
进行漏洞修复和处理，但无需对攻击造成的损失进行赔偿。

“作为软件服务商，确实很难保证自己的产品完全没有安全问题，就我所知，行业
里也没有进行赔偿的先例。”另一位坐标成都的网安从业者向记者表示。

探索治理新框架
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随着数字经济的快速发展，网络安全问题对社会生产生活的威胁愈发频繁和严重，
网络安全的治理框架也在不断完善中，一方面，以《网络安全法》等“三法一条例
”为代表的技术、监管、标准制定等方面的法规和措施正不断落地，另一方面，对
于网络安全问题前期防范、中期应对和后期处理的责任要求也在进一步细化。

去年7月，工业和信息化部、国家互联网信息办公室、公安部印发《网络产品安全
漏洞管理规定》，网络产品提供者和网络运营者是自身产品和系统漏洞的责任主体
，要建立畅通的漏洞信息接收渠道，及时对漏洞进行验证并完成漏洞修补。同时，
《规定》还对网络产品提供者提出了漏洞报送的具体时限要求，以及对产品用户提
供技术支持的义务。

王新雷指出，软件服务商发现产品存在安全漏洞后，应当履行验证和评估漏洞的危
害程度和影响范围、向工信部网络安全威胁和漏洞信息共享平台报送相关信息、及
时组织对网络产品安全漏洞进行修补三方面的义务。

同年11月，国家网信办发布关于《网络数据安全管理条例（征求意见稿）》公开征
求意见的通知。该征求意见稿第四十四条规定，互联网平台运营者应当对接入其平
台的第三方产品和服务承担数据安全管理责任，通过合同等形式明确第三方的数据
安全责任义务，并督促第三方加强数据安全管理，采取必要的数据安全保护措施。
第三方产品和服务对用户造成损害的，用户可以要求互联网平台运营者先行赔偿。

王新雷表示，“三法一条例”等网络安全法规注重行政监管和公共利益，未来我国
需要在“三法一条例”的基础上，继续建立健全配套法规，提高网络安全法规的可
操作性，更好地明确网络空间利益相关方的责任边界。

例如，在勒索软件攻击等场景中，通过专门法规、司法解释等形式，明确攻击者、
网络产品服务提供者和用户的相应安全义务，依据不同过错情形进行责任分配。

“我们还需要健全跨境网络犯罪的合法侦查手段体系，并倡导和推进打击跨境网络
犯罪的国际合作机制。”王新雷说。

更多内容请下载21财经APP
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