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年底了

不少商家会推出积分清零活动

平日各种消费积攒的积分

再不及时兑换

有的可能就会过期作废

像这样的
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“积分兑换”

“积分清零”

提醒短信

相信大家可能都收到过
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最近，市民杨先生

收到一条“积分兑换”短信

内容如下

尊敬的客户：您好！您的话费积分3160即将过期，请手机登录eb-10086.co
m/bank激活领取现金礼包。

看到短信是由自己手机号码

所在的运营商发来的

而且短信里的网址

与真实网址相似

杨先生并没有过多的怀疑

就用手机打开了网址
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张先生也遇到了一样的骗局

本想用积分兑换一台空气炸锅

结果2万多元没了

往年张先生也通过积分

兑换了不少话费、日用品、

视频会员等等

这回他一看到短信

并没有过多的怀疑

                                   4 / 10



智行理财网
身份证改了名字信用卡怎么办(身份证姓名改了银行卡还可以用吗)

就用手机打开了网址

填写了个人信息

还下载了一个“安全软件”

（实际上是木马软件）

最后等来的不是空气炸锅

而是信用卡被消费22839元的短信

临近年底

各种积分清零、积分兑换活动

也进入高峰期

为了避免上当受骗

警方在此特别提醒大家

一定要注意以下几点
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01

收到积分兑换的短信，即便是自己熟悉的客服号码发来的短信，也不能轻易相
信。

“10086”和“l0086”

傻傻分不清

如果不仔细看，可能大部分人都会误以为这真的是10086所发送的，可是仔细
观察这里的“l0086”，
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就会发现它是小写的“L”而不是“1
”。
骗子利用大家对英文字母“l”和数字“1”的低辨识度，混淆视野、投机取巧
。

02

凡是短信中有网址链接的，一定要注意识别，千万不能随意点击，有可能是木
马病毒或是仿冒的钓鱼网站。

遇到要输
入真实姓名、银行
卡及密码等隐私信息时，一定要多留
心。
不论是银行还是电信运营商又或是商家发送的活动短信，通常只会要求用户填
写账号或手机号，不会要求用户填写银行卡密码、身份证号等非常敏感的信息
，更不可能要求用户填写信用卡有效期、安全码等信息。

前缀后缀混淆视野

带你进入钓鱼网站
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骗子还会冒充工作人员，拨打电话宣传积分兑换活动礼品，索要验证码、密码
；或是谎称有中奖、积分回馈活动，索要各类验证信息，骗取钱财。

总之

大家若收到类似短信时

要多加留心，避免上当

如发现被骗

请及时拨打110报警

捂紧钱包

别让骗子钻了空子
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