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今天谈下云平台下的多租户架构，不论是在公有云还是私有云平台，是设计一个面
向最终组织或用户的SaaS应用还是面向业务系统的PaaS平台，多租户都是前期架
构设计的一个关键内容，因此有必要对里面的一些核心要点进一步说明。

多租户架构概述

首先还是看下百度百科对多租户的一些关键说明如下：

多租户技术（英语：multi-tenancy technology）或称多重租赁技术，是
一种软件架构技术，它是在探讨与实现如何于多用户的环境下共用相同的
系统或程序组件，并且仍可确保各用户间数据的隔离性。多租户简单来说
是指一个单独的实例可以为多个组织服务。多租户技术为共用的数据中心
内如何以单一系统架构与服务提供多数客户端相同甚至可定制化的服务，
并且仍然可以保障客户的数据隔离。一个支持多租户技术的系统需要在设
计上对它的数据和配置进行虚拟分区，从而使系统的每个租户或称组织都
能够使用一个单独的系统实例，并且每个租户都可以根据自己的需求对租
用的系统实例进行个性化配置。

多租户技术可以实现多个租户之间共享系统实例，同时又可以实现租户的系统实例
的个性化定制。通过使用多租户技术可以保证系统共性的部分被共享，个性的部分
被单独隔离。通过在多个租户之间的资源复用，运营管理维护资源，有效节省开发
应用的成本。而且，在租户之间共享应用程序的单个实例，可以实现当应用程序升
级时，所有租户都可以同时升级。同时，因为多个租户共享一份系统的核心代码，
因此当系统升级时，只需要升级相同的核心代码即可。

这段描述可能理解起来比较啰嗦，我们还是从简单的场景来进行说明。

比如我们开发一个SaaS云服务的CRM系统。这个系统部署在公有云端可以开放给
多个企业客户使用。那么我
们就遇到了一个关键问题。
即是否当新入驻一个新的企业客户的时候，我们都需要重新在部署一套应用给这个
客户使用？
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如果是这样，那么当新客户入驻的时候，将带来具体的人工投入和资源投入成本。

因此实际的情况是我们希望新增加客户的时候，仍然还是已有的那套应用系统。但
是对于最终的入驻客户来说，我们又希望客户完全感知不到这点，就像是单独给他
们部署了一套系统一样。
虽然很多客户使用同一套应用，但是能够很好地做到资源和数据的隔离。

而这正好就是多租户架构的一个关键点。

多租户，多组织，用户区别

接着谈下一些常见概念的关键区别。

多租户和多组织

实际上在云计算和多租户这些概念出来前，就已经有多组织的概念。

比如常说的类似Oracle ,SAP等ERP系统都是支持多组织架构。多组织架构简单来说
就是对于一个大的集团性质企业，企业本身涉及到子公司或分公司，子公司可能涉
及到独立法人也可能涉及到需要独立输出财务报表，或者相关公司还在海外涉及到
不同的财务和会计准则。

基于以上各种场景持续了多组织架构。

一个多组织架构支撑集团所有的企业都上同一套ERP系统，里面通过法人，财务账
簿，OU等设置进行了多组织的支撑。而不是单独为一个子公司再去部署一套独立
的应用系统。

从这个概念来看多组织和多租户相当类似。

那么两者的关键区别点在哪里？

简单总结来说多组织架构重点考虑的是数据层面的隔离，但是对于多租户架构更多
的还需要考虑资源层面的隔离。多组织架构一般不会考虑类似云平台中的计费和计
量管理，数据隔离更多是为了后续财务和数据安全管控要求，而多租户架构则需要
考虑计费和计量管理。多组织架构下一般资源全共享，而多租户架构下资源是否共
享和资源安全管控要求相关。
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租户和用户

租户和用户实际是不同的两个概念，
租户更多的是为了资源管理和计费计量使用，而用户更多的是为了业务功能和授权
使用。

租户和用户有时候也是一一对应的关系，比如你开发一个面向个人用户的在线邮箱
SaaS应用，那么这个时候租户和用户本身是对应的，租户即用户。

但是如果你开发的是一个面向企业的SaaS应用系统，那么这个时候租户对应的是组
织这个层面，即入驻的企业是租户，对应企业入驻后，SaaS应用会先给企业分配一
个管理员账号，这个时候管理员再去详细的录入企业里面的具体用户账号。

也就是说租户是第一层，而下面的组织架构和用户是第二层。

SaaS应用和PaaS平台的多租户

注意对于SaaS应用和PaaS平台本身都有多租户的概念。

对于SaaS应用来说，比如一个toB的SaaS应用服务。最终面对的是企业和最终用户
，因此每一个入驻的企业组织就是租户。

而对于PaaS平台来说，比如我们在企业内部建设一个公共流程平台，这个流程平台

而这个平台的租
户实际是各个需要使用流程引擎
能力的业务系统。
对于类似容器云PaaS平台，消息，缓存各种PaaS技术服务，都可以看到实际上各
个业务系统就是最终的租户。

还是拿上面的例子来说。

如果企业内部的公共流程平台提供给多个业务系统开发商使用，类似用友在该企业
本身开发了CRM和SRM两个业务系统。

那么实际管理方式可以是CRM和SRM单独进行租户申请和注册。也可以是两层结
构，即还是先进行组织申请，组织作为第一层租户。但是组织接入后还需要维护需
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要接入的业务系统，业务系统作为
第二层租户。第一层的组织实际只是一个抽象的租户集的概念。

而实际的资源管理，计量计费等可以细粒度地管理到业务系统这个层级。

多租户架构设计和资源隔离

 在多租户和云结合的情况下，IaaS基础资源层的共享已经会变化为最基本的要求。
那么在Iaas层之上来谈主要则包括两个方面的内容，即应用是一套还是多套？数据
库是一套还是多套？最彻底的多租户即上图中的第6种share
everything的模式，在这种模式下数据库和应用都为一套。

 多租户我们首先考虑隔离，在多租户下的隔离包括了几个方面的内容。

一个是系统本身元数据和基础主数据的隔离（用户，角色，权限，数据字典，流程
模板），一个是系统运行过程中产生的动态数据的隔离，一个是业务系统底层所涉
及到的计算资源和存储资源的隔离。

 在应用一套，数据库多套或多schema分离情况，我们比较容易实现计算资源和存
储资源的单独分配，但是在完全share everthing的情况下，对于计算和存储资源的
隔离则需要我们的PaaS应用本身去考虑。

在当前云原生和容器下，整个动态部署和持续交付都更加容易，那么为了
更好地进行资源隔离，我们完全可以为单独的大租户动态的扩展一套独立
的容器集群为该租户服务，即实现该租户能够单独使用一组容器资源池而
非共享。

在私有云下的多租户，往往隔离又不是绝对的，在能够完全隔离的情况下又需要支
撑跨租户或组织的数据共享，可以看到如果存在这种需求，在Share
everthing的情况下是比较容易满足的。

 多租户除了隔离外，另外一个重点就是
能够为各个租户按需要
实时地提供各种计算资源和存储资源
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，而且有清楚定义的数据采集和计费模型。由于资源池是共享的，我们必须要能够
准确地采集到各个租户对实际资源的使用情况，以方便进行多租户的计费。

共享资源时候的资源隔离

当在IaaS云平台的时候，一台物理机可以虚拟化为多台虚拟云主机提供给不同的租
户使用，虚拟机可以做到在计算，网络，存储等方面的资源逻辑隔离。也就是说一
个租户本身导致的虚拟机使用异常或性能问题，并不会影响到其它租户使用的虚拟
机。

到了SaaS层多租户，实际上仍然需要考虑租户下面的资源管理，特别是在多个租户
共享一套底层资源的情况下。

比如当前有A，B，C，D四个租户在使用SaaS版本的CRM系统，那么我们
就需要考虑是不是会出现由于A租户出现的大并发和大数据量访问而导致了
剩余的三个租户无法正常使用系统。要做到这点，我们就必须做到面向租
户的服务容量控制，服务限流等能力。

多租户下的资源计费

如果是一个IaaS平台的多租户，可以看到对于弹性计算和弹性存储资源都是单独申
请的，资源本身也是逻辑隔离，这个时候计费相对简单。

但是对于SaaS应用来说，要做到按资源使用情况计费就比较复杂。因此一般的Saa
S应用会简单地根据用户注册数，并发数或存储容量分配来进行组合计费。当然如
果是非共享资源模式的多租户架构，相当来说就更加容易按资源使用来进行计费。

多租户下的分域和分组

即使是资源完全共享下的多租户架构，仍然不建议采用一个大集群来为所有租户提
供服务，而是应该对大集群进行分域或分组，或者多大的集群资源进行分区或分片
处理。让不同的租户分配到不同的集群组或分片上面。

这样做的好处可以避免单个大集群无限扩展导致的性能问题和管理难度，同时也提
升了整个应用对外的容错能力，比如A集群全部故障，还可以快速的将A集群流量切
换到B集群。
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多租户下的数据库扩展

在公有云下的多租户，如果采用完全共享的模式，还必须考虑数据库的可扩展性，
多租户架构服务下的数据库可以是独立数据库，共享数据库但是Schema独立，完
全共享数据库几种模式。

独立数据库模式为每个租户分配一个独立的数据库，其在SID层就是完全独立的。
而对于共享数据库但是Schema独立这种模式下，SID只有一个，但是当入驻新的租
户的时候会单独新生成一个独立的Schema。

最后一种模式就是完全共享数据库，SID和Schema都只有一套，在这种模式下核心
是
所有数据库表都需要增
加租户ID字段对数据进行多租户隔离
，以保障某一个租户登录系统只能够看到自己租户下的相关信息。如果是一个完整
的多租户应用，还需要考虑第二层按用户，组织，角色群组等进行第二级的数据隔
离，以满足业务系统的使用需求。

可以看到独立数据库模式资源利用率低，但是数据隔离性最好；而完全共享模式下
资源利用率高，但是数据隔离性最弱。因此具体采用哪种模式仍然需要根据实际租
户的需求来进行灵活创建和配置，一个灵活的SaaS应用实际需要同时灵活支撑上面
三种模式。

Powered by TCPDF (www.tcpdf.org)

                                    6 / 6

http://www.tcpdf.org

